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1 Status siste periode

Denne halvarsrapporten er skrevet av personvernombudet for Kunsthggskolen i Oslo
(KHiO). Rapporten gjelder for hgsten 2025 og inkluderer hendelser som bergrer KHIO sitt personvern
frem til desember. Personvernombudets halvarsrapport tar for seg halvaret som gikk og gir innspill pa
fokusomrader for varen 2026.

Dette halve aret har personvernombudet hatt sgkelys pa a bli bedre kjent med institusjonen. | mgter
mellom KHIO og personvernombudet har Geir Hamre Moe, ansvarlig for a fglge opp ledelsessystemet
for informasjonssikkerhet og personvern og CSO/CISO, Vidar Iversen, som har ansvaret for det
overordnede ledelsessystemet for sikkerhet, veert til stede pa mgtene. Personvernombudet har
vurdert at det har veert spesielt viktig a fa oversikt over KHIO sine behandlinger av personopplysninger
dette halvaret. Som fgrste ledd i dette arbeidet har personvernombudet gjort en grundig vurdering av
KHIO sin behandlingsprotokoll og vurdering av personvernerklaeringer.

Personvernombudet ser tilbake pa et interessant halvar som har veert preget av godt samarbeid.

1.1 Avtale om personvernombud

Avtalen mellom KHiO og Sikt om personvernombud ble signert i mars 2024.

KHiO forplikter seg a ha en kontaktperson tilgjengelig til personvernombudet, men ogsa a fglge opp
med ngdvendig informasjon slik at personvernombudet kan gjennomfgre sine oppgaver. Dette
forutsetter klare rutiner nar personvernombudet er involvert. Deriblant regelmessige mgter,
systematiske rutiner som beskriver hvordan KHiO fglger opp og hvordan personvernombudets rad
iverksettes.

1.2 Om personvernombudet

Personvernombudets stilling og oppgaver er gitt i personvernforordningens artikler 38 og 39.
Forenklet har personvernombudet har to primaere oppgaver. For det fgrste skal personvernombudet
bistad ledelsen gjennom veiledning og kontroll, med a sikre og pavise at virksomheten overholder
kravene i personvernforordningen. For det andre skal personvernombudet vaere et kontaktpunkt for
de registrerte, altsa alle som KHIO behandler personopplysninger om.

Personvernombudet skal ha en uavhengig stilling, og skal ikke motta instrukser om utfgrelsen av sine
oppgaver. Personvernombudet skal involveres i rett tid og pa riktig mate i alle spgrsmal som gjelder
vern av personopplysninger.

Det er Sikt — Kunnskapssektorens tjenesteleverandgr som leverer personvernombudtjeneste til KHiO.
Fra og med midten av mai 2025 tok Henriette S. Munthe-Kaas over som personvernombud for KHiO.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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1.3 Nytt personvernombud og kontaktpunkt i Sikt ved fravaer

Fra og med 1. januar 2026 vil Gry Henriksen etter planen ta over som personvernombud for KHiO.
Henriksen har lang fartstid i Sikt og jobbet som blant annet personvernradgiver,
opplaeringskoordinator og personvernombud for flere institusjoner.

Dersom det skulle vaere behov for bistand nar personvernombudet er fravaerende, ber vi dere sende
Sikt en epost til personvernombud@sak.sikt.no. Personvernombudet vil ogsa legge denne adressen
inn i sitt autosvar ved lengre fravaer, slik at eventuelt registrerte vet hvor de kan rette sin henvendelse
videre. Epostadressen bemannes av en eller flere av de andre eksterne personvernombudene ved Sikt
i ferier eller lengre fravaersperioder.

Se apningstider for telefon: https://sikt.no/om-sikt/kontakt-oss.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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2 Arbeid med personvern i virksomheten i perioden

Personvernombudet har hatt tett kontakt med kontaktpersonene ved KHIO i form av e-post
korrespondanse og mgter. Personvernombudet har blant annet arbeidet med behandlingsprotokoll,
avvik og personvernerklzaering. Det ble gjennomfgrt digitalt oppstarts- og bli-kjent-mgte i september i
forbindelse med at ny person overtok rollen som personvernombud for KHIO i var. Pa mgtet ble
oppgaver og avklaringer pa hva som burde fglges opp i Igpet av hgsten gjennomgatt og lagt inn i
personvernombudets arshjul.

2.1 Lgpende intern radgivning

Personvernombudets hovedarbeid denne hgsten har vaert pa vurdering av behandlingsprotokoll og
personvernerklaering til KHIO. Fgr vurderingen av behandlingsprotokollen ble delt med KHIO hadde vi
et mgte hvor hovedpunktene ble gjennomgatt. Behandlingsprotokollen er etter personvernombudets
vurdering en god og oversiktlig protokoll med noen forbedringspunkter. Deriblant bgr det settes
sgkelys pa rettslig grunnlag for behandling av personopplysninger som et av forbedringspunktene.

Personvernombudet har ogsa gjort en vurdering av personvernerklaering for ansatte og
personvernerklering for sgkere, studenter og ph.d.-kandidater. Begge personvernerklaeringer
inneholder mer eller mindre alle lovpalagte punkter. Personvernombudet anbefaler likevel at det
tydeliggjgres hvilke behandlinger av personopplysninger personvernerklaeringene viser til, samt at de
blir tilgjengelig innholdsmessig. Videre bgr en personvernerklzering vaere mulig a lese for alle uten at
en ma vaere koblet pa hggskolens internett.

| oktober deltok KHIO pa cybersikkerhetsgvelsen “Nullpunkt” arrangert av Sikt. Malet med gvelsen var
a trene pa og styrke ferdighetene innen cybersikkerhet. Opplegget var spesialtilpasset for forskning og
utdanning med mulighet for samhandling og gving med andre i kunnskapssektoren. Scenarioet var
realistisk, dagsaktuelt og baserte seg pa dagens trusselbilde for sektoren. Personvernombudet var i
forkant bedt om a veere tilgjengelig ved behov under gvelsen. Personvernombudet ble ikke kontaktet
i denne sammenheng. KHIO uttrykte godt utbytte av cybersikkerhetsgvelsen.

Personvernombudet vil fortsette a veere tilgjengelig for Igpende radgiving i forskningsprosjekter og
andre behandlinger av personopplysninger hos KHIO. Personvernombudet gnsker @ minne om at det
skal veere lav terskel for a ta kontakt med personvernombudet til enhver tid.

Videre oppfordrer personvernombudet til jevnlig mgterekke gjennom aret og at personvernombudet
ogsa har mgter med gverste leder i KHIO.

2.2 Henvendelser fra registrerte

Personvernombudet fungerer ogsa som kontaktperson for registrerte, det vil si bade ansatte og
personer som inngar i forskningsdata som behandles av KHiO. Dette gjelder blant annet ved spgrsmal
om behandling av personopplysninger, ved ulovlig behandling av personopplysninger eller ved gnske

om 3 utg@ve rettigheter. Registrerte kan ogsa ta kontakt med personvernombudet for a klage pa
behandlingen av personopplysninger.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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Personvernombudet har i perioden ikke blitt kontaktet av noen registrerte. At personvernombudet
ikke er kontaktet av registrerte i denne perioden, kan pa den ene siden tyde pa at det ikke har veert
behov for slik kontakt. P4 den andre siden kan det bety at informasjon om personvernombudets rolle
nar det gjelder registrerte ikke er tilstrekkelig kjent, verken for interne eller eksterne registrerte.

At personvernombudet ikke er kontaktet av registrerte kan tyde pa at informasjon om muligheten til
a henvende seg til personvernombudet ikke nar frem.

2.3 Rapporterte avvik innen personomradet

Personvernombudet bgr involveres i alle avvik som angar brudd pa personopplysningssikkerheten.
Personvernombudet har i perioden blitt orientert om et avvik.

| forbindelse med en feil i oppsettet til Studentweb og Sgknadsweb fikk flere personer som var logget
inn i tjenestene i det aktuelle tidsrommet sine personopplysninger eksponert. Sikt, som er KHIO sin
databehandler for tjenestene Studentweb og Sgknadsweb, informerte KHIO om feilen i systemet
dagen etter at feilen ble oppdaget. Sikt meldte selv inn avviket til Datatilsynet. KHIO ble oppmerksom
pa avviket samme dag som avviket inntraff etter 3 ha lest om det i mediene.

KHIO, som behandlingsansvarlig, radfgrte seg tidlig med personvernombudet. KHIO meldte videre
avviket til Datatilsynet innen de 72 timene etter at de ble orientert om avviket. Hos KHIO var det trolig
fem studenter som ble bergrt av avviket i Studentweb, og en utenlandsk sgker i Sgknadsweb. Alle
bergrte personer fikk informasjon fra KHIO om hendelsen. Videre ble avviket registrert i eget
Nettskjemal@sning og arkivert i P360 internt. Personvernombudet bemerker at KHIO har gode rutiner
for handtering av avvik.

Generelt sett vil personvernombudet papeke at det bgr anses som positivt at avvik oppdages og
handteres etter gjeldende rutiner, og at fraveer av avviksmeldinger kan indikere underrapportering.

2.4 Kontrollerende aktiviteter

| Institusjonsportalen hos Sikt ligger en fullstendig oversikt over alle forskningsprosjekter som
behandler personopplysninger ved KHiO. Prosjekter hvor radgivere hos Sikt mangler informasjon for a
fullfgre vurderingen eller hvor forsker ikke har bekreftet at prosjektet er avsluttet, er markert som
uavklart i Institusjonsportalen. Dette er prosjekter som kan innebzre brudd pa personvernregelverket,
fordi de kanskje behandler personopplysninger uten et dokumentert behandlingsgrunnlag. Ogsa i
denne perioden er det fire prosjekter som er oppgitt som uavklart. Personvernombudet forstar det slik
at dette er de samme prosjektene som ble meldt om i personvernombudets halvarsrapport varen
2025.

Personvernombudet anbefaler, som i forrige halvar at KHiO gjennomgar Institusjonsportalen og tar
kontakt med de prosjektansvarlige for prosjektene for & fa informasjon om status innen rimelig tid.
Personvernombudet ber om tiloakemeldinger nar dette er gjort slik at vi i fellesskap kan fglge opp
prosjektene og mulig unnga avvik.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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3 Planer og anbefalinger for neste periode

Personvernombudet anbefaler fgrst og fremst at det planlegges regelmessige mgter for neste ar og at
det inngar i KHIO sitt arshjul for arbeid med personvern. | tillegg bgr det gjgres en gjiennomgang om
det foreligger systematiske rutiner som beskriver hvordan KHiO fglger opp personvernombudets rad
og hvordan disse iverksettes.

Alle oppfglgingspunkter bgr legges inn i arshjulet for 2026 slik at det settes av tid og ressurser til
giennomfgring. Videre foreslas det at rutinemessige og regelmessige oppgaver, samt avtalt oppfglging
legges inn i arshjul for personvernombudets arbeid pa KHIO.

3.1 Oppdatering av behandlingsprotokoll og personvernerklaering

Etter personvernombudets vurdering av behandlingsprotokoll er vi enig om at det er ngdvendig med
videre oppfelging. Dette innebaerer blant annet opplaering av ansatte i forbindelse med oppdatering
av behandlingsprotokoll. Videre kan det veere ngdvendig med en gjennomgang av lovlig grunnlag for
behandling av personopplysninger KHIO foretar. Deriblant at det stort sett skal vaere et lovlig grunnlag
per behandling. Nar det kommer til berettiget interesse ma vaere gjort en interesseavveiing, og videre
ma det foreligge et rettslig unntak nar det behandles seerlige kategorier av personopplysninger.

Nar KHIO har revidert egen behandlingsprotokoll og personvernombudet har tatt en ny giennomgang
anbefaler personvernombudet at personvernerklzaeringer sa oppdateres.

Personvernombudet forutsetter at personvernerkleringene og behandlingsprotokoll oppdateres
jevnlig og at de reflekterer KHIO sine faktiske behandlingsaktiviteter. Dersom det ikke er egne rutiner
for oppdatering av personvernerklaeringer, bgr dette innen rimelig tid avklares og inngd som
internrutine for personvern ved KHIO.

3.2 Kartlegge databehandleravtaler

Som nevnt i forrige halvarsrapport kom det Europeiske personvernradet (EDPB) med en uttalelse om
hvilket ansvar som paligger den behandlingsansvarlige ved bruk av databehandlere og under-
databehandlere i 2024.
Basert pa EDPB sin uttalelse er det fire laeringspunkt KHIO bgr vaere bevisst pa;

1. KHIO bgr ha en lett tilgjengelig oversikt over identiteten til alle sine databehandlere og
underdatabehandlere.

2. KHIO ma kunne verifisere om databehandlere og underdatabehandlere gir tilstrekkelige
garantier for personvern uavhengig av risiko.

3. KHIO ma veere klar over at det er de som defineres som ansvarlig for bruken av
underdatabehandlere.

4. Avslutningsvis, bgr KHIO ha kontroll pa om databehandlere og underdatabehandlere ved
overfgring utenfor E@S, kan legge frem relevant dokumentasjon om overfgringsgrunnlag.

| tillegg er det en gkt bevissthet rundt den behandlingsansvarliges ansvar for a giennomfgre jevnlige
revisjoner hos sine databehandlere for 3@ kontrollere at de overholder sine avtalte plikter. Nar
7
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personvernombudet har gjort en vurdering av revidert behandlingsprotokoll anbefales det a gjgres en
giennomgang av KHIO sine oversikter/lister over alle databehandlere og underdatabehandlere.
Deretter ma det vurderes hvilke ressurser det er hensiktsmessig a sette av til revisjoner av en eller flere
databehandleravtaler.

3.3 Se pa ekomlov

Lov om elektronisk kommunikasjon (ekomloven) har konsekvenser for bruk av informasjonskapsler
(«cookies») pa nettsider. Ekomloven tredde i kraft i Norge i januar 2025 og konsekvensen medfgrer
krav.om samtykke. Dette samtykket ma oppfylle samtykkekravene i personvernforordningen.
Samtykkekravene ved cookies ma dermed vaere frivillig, spesifikt, informert og utvetydig. | tillegg skal
samtykket gis gjennom en aktiv handling, dokumenterbart og vaere like lett a trekke som a gi. Dette
gjelder hvordan samtykker innhentes, samt at behandlingsgrunnlag na ma vaere aktivt samtykke for
alle typer informasjonskapsler.

KHiO har en egen erklaering om bruk av informasjonskapsler tilgjengelig pa egen nettside. | denne
informasjonen fremkommer det at KHIO ikke bruker informasjonskapsler.

Personvernombudet anbefaler at det gjgres en kartlegging om KHIO bruker informasjonskapsler og
deretter hvordan de nye reglene vil pavirke navaerende bruk av slike informasjonskapsler.
Personvernombudet minner om at loven tredde i kraft 1. januar 2025, og det anbefales veaere et
prioritert arbeid a fa dette pa plass.

3.4 Kunstig intelligens

| forrige halvarsrapport ble det skrevet om kunstig intelligens (Kl). KHIO og personvernombudet har
ikke tatt en gjennomgang av tematikken hgsten 2025. Personvernombudet anbefaler derfor at det
rettes spkelys pa problemstillingen av flere grunner. Kl-forordningen har blitt innfgrt i EU og er na pa
hgring i Norge. Forordningen forventes a tre i kraft i Norge sommeren 2026. Kl-forordningen stiller
krav til hgyrisiko-KI-systemer, forbyr skadelige KI-praksiser, og sikrer apenhet i bruken av KI. Med gkt
bruk av Kl i virksomheter oppstar spgrsmal om hvordan den nye Kl-forordningen vil pavirke
eksisterende praksis. Kl er regulert giennom flere lover, hvor GDPR kanskje er den mest sentrale.

Det finnes unntak i forordningen som vil veere relevante for forskningsinstitusjonene. For eksempel
gjelder ikke forordningen for utvikling av Kl til forskningsformal frem til Kl-systemene plasseres pa
markedet eller tas i bruk. Dette gir forskere og utviklere muligheten til a eksperimentere, teste og
forbedre Kl-systemer uten & vaere omfattet av forordningen.

Dersom KHIO eksempelvis planlegger a implementere Copilot i sine interne systemer kan det veere en
omfattende prosess for a sikre personvern og informasjonssikkerhet. Personvernombudet anbefaler
derfor en gjennomgang av planlagt eller navaerende bruk av Kl for a fa oversikt internt. | en slik
giennomgang vil det vaere ngdvendig 3 kartlegge bruksomrade og formal med en risikobasert
tilneerming. Videre ma det tas stilling til om KHIO regnes som en tilbyder eller bruker av KI.
Avslutningsvis, vil det vaere ngdvendig med oversikt over rettighetskrav, det vil si hvilke spesifikke krav
som gjelder for det valgte systemet.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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3.5 Overfgringer av personopplysninger til USA

Personvernombudet anbefaler at KHIO tar gjennomgang av behandling av personopplysninger som
forer til overfgring utenfor EU/E@S og spesielt pa overfgringer til USA. | KHIO sin behandlingsprotokoll
er det oppgitt at det gjgres ovenfering til USA. Videre kan det forventes internasjonale lovendringer
med tanke pa overfgring av personopplysninger til USA.

Selv. om ikke KHIO sine databehandlere eller underdatabehandlere ngdvendigvis overfgrer
personopplysninger utenfor EU/E@S, bgr det allikevel vaere bevissthet rundt ny adekvansbeslutning
for USA. Dette fordi EU-kommisjonen kan komme til @ konkludere med at nivaet for vern av
personopplysninger ikke lenger er godt nok i USA. Resultatet av dette kan fgre til at kommisjonen kan
trekke tilbake adekvansbeslutningen. Adekvansbeslutningen skulle gjgre det lettere a overfgre
personopplysninger til en rekke amerikanske selskap. KHIO bgr saledes forberede seg pa endringene
som kan komme og hvordan eventuelt handtere en oppheving av adekvansbeslutningen til USA.
Deriblant, a vurdere andre alternative overfgringsgrunnlag som standard personvernregler (Standard
Contractual Clauses, SCC) eller bindende virksomhetsregler (Binding Corporate Rules, BCR), som i
tillegg krever en risikovurdering (Transfer Impact Assesment, TIA).

Personvernombudet anbefaler at det i tillegg kan det vaere hensiktsmessig a fa oversikt om
databehandlere og/eller underdatabehandlere som overfgrer personopplysninger utenfor EU/E@S.

Innholdet i dette dokumentet er kun ment for intern bruk og skal normalt ikke distribueres til utenforstaende.
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